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MFA — AUTENTICAZIONE A 2 FATTORI
PER LE SOLE RICETTE BIANCHE

RIF. CIRC. FEDERFARMA n. PROMO/1903/572/F7/PE DEL 22.12.2023

Istruzioni per la registrazione della mail su sitemats e utilizzo a regime

E’ FORTEMENTE CONSIGLIATO L’UTILIZZO DELLA
MAIL.... “PEC2” GIA” REGISTRATA NEL CLIENT MAIL
DI WINGESFAR.

1. PARTIRE DA PAGINA 5 E CLICCARE LA FUNZIONE :
“VERIFICA FUNZIONAMENTO INDIRIZZI PRESENTI”

2. IDENTIFICATO INDIRIZZO MAIL DA UTILIZZARE CLICCARE SU
“ACCEDI A PORTALE SISTEMA TS” (SEMPRE A PAG.S)

3. SEGUIRE LE ISTRUZIONI DA PAG. 2 A PAGINA 4 DI QUESTA GUIDA PER
CERTIFICARE LA MAIL SUL SISTEMATS.

4. SEGUIRE LE ISTRUZIONI A PAG.6 “MFA ATTIVAZIONE IN WINGESFAR”

5. GIORNALMENTE RICHIEDERE ID SESSIONE COME DESCRITTO A PAG.7
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MFA - certifica email su Sistema TS

Ogni direttore/responsabile di farmacia dovra accedere al portale SistemaTS tramite
SPID/CIE/TS-CNS per certificare 1'indirizzo di email a cui poi saranno inviati gli ID-Sessione
necessari per gestire la ricetta bianca elettronica.

Potra autenticarsi solo la persona fisica, il cui codice fiscale e riportato nel SistemaTS in
abbinamento alla farmacia.

Tale operazione ¢ da effettuare una sola volta e, successivamente, solo in caso di cambio
dell'indirizzo email.

Di seguito le indicazioni su come procedere:

Autenticarsi
nell'area riservata
agli operatori del E e i
SistemaTs tramite | = .
SPID/CIE/TS-CNS s - -_—
==
B | nirg -
y y -
CEEE
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Cliccare sulla voce
Sicurezza

SERVIZI ONLINE

Codice Fiscale:
Denominazione
Tipologia: Farmaca

Telefono Ulficio
E-mail
Ente: AS. ASP DI

Ultimo accesso su SistemalS: 05/10/2023 11:58
Ultimo cambio password su SistemaTs: 30/082023 07.45

Cliccare su
Certifica mail

o L - Serarrs

e - P - e O

Gestions sicurezzs

G 10 SESEIDNT

l

Inserire 1'indirizzo
email da certificare e
confermarlo

Certifica mail
Irsenre L mail 63 certficars uila Quake verr muat skzzata, Tuth | cam sono cbbigatori

Accedere al proprio
client di posta
elettronica e
controllare di aver
ricevuto la mail con
il codice di
validazione

¢ norephy sts~all .'-'-'-1.: g it ﬂ
Bgmail.com 1743
Satemal’ - Vebdasone indwuio mail

< opgetlc
Gentilissimo/a,

abbiamg ricevuto una sua richiesta di certificazione di indirizzeo mail.
Inserisca mnell " apposita schermata dell’spplicazione il seguente codice a sei
cifre in modo da poter certiflcare la sua mall.

[ e e ]

Codice validarione:

Questo codice annulla i codici precedenti.

Cordiali saluti.
Sistems T3

Inserire il codice di
validazione e
confermare

Certifica mail

Inserire il codice validarione rcevs mwiato alla mai Dgmail com

Hel caso la mail non rsulta noevuta, controllace anche |2 cartalla spam © 13 posta ndesiderata o richiedere nuovo codice verfica.

Codice validazione:*
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Messaggl

L'email ¢ stata
Validata e regiStrata R L2 mad sula quale verrd Inviato D SESSIONE Che permetterd O ubizzare | servia web dedicat) 2l Ricetza Dianca Demateriaizzata & certficata
da SistemaTS Nl €360 6 vogha SoRttuere 13 mad Utikzzare 4 botione "MOBACS", ivece B8 & Wik Fvoxars L rad occorre cherars § Botone TRevica” € i N concs Mmento L3 (o

Mail certificata: Sgmai.com

ATTENZIONE!

E' possibile registrare indifferentemente un indirizzo email classico oppure PEC.
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WINGESFAR - utility per certificazione mail
guidata

Per aiutare il farmacista ad individuare un indirizzo email gia configurato in Wingesfar da poter
certificare, ¢ stata realizzata un'apposita utility presente alla voce "Certifica E-mail" del client:

) et i posta chestronica MVers. L1205

ma B 3 7 @“ (PEE F | s Toe] T
BB NMES HoGE SIS0 3
i i E-mmupil —_— =l MC ~ Aspout " LETY ) ~

Tisha - - .
%m_g
PR - waribaa ndi a-mail E in i

Pt e ST b (RO Dol bk b Tl ol i el ol DT 0w o] DTk SHDema TS @ Sl
bl b-rrdd Oheh yopdid T ELS feit leretlnd | Oielal | R0 SEA00NT Elniralie
Pt gl Hrding i dhth 8 DoakE le pertiy i on indiriie emall cosfgurila in 'Bingeila

Chotring huifgesd aobiapas £ v & mall priesn B Wespes e ol Bee 8 v dee Db hietd $TTHA &
tunripngintl. Per Lb varifics wima irvists una s-mael O feat con opgenio Teal bndeiang s-mall confgorsio in

Wingesla

Verifica funzionamento indirizzi presenti ‘

Accedi a portale SistemaTs

Verifica ricerione OTP da parte del portale

Tramite la funzione "Verifica funzionamento indirizzi presenti" verra effettuata una verifica di
tutti gli indirizzi attivi in Wingesfar per la ricezione, al fine di verificare che siano effettivamente
funzionanti.

Al termine verra mostrato l'elenco degli indirizzi funzionanti, cliccando su un indirizzo questo
verra copiato nella clipboard in modo che si potra "incollare" nelle schermate del sito SistemaTsS.

Tramite la funzione "Accedi al portale SistemaTS" verra aperto il browser sul portale
SistemaTs.

Tramite la funzione di "Verifica ricezione OTP ...", sara possibile scaricare le mail ed ottenere il
codice OTP inviato da Sogei per la registrazione.
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MFA - attivazione in Wingesfar

Prima della data di obbligatorieta prevista da Sogei, cio¢ il 31/12/2023, sara possibile abilitare la
gestione con MFA attivando I'apposito check presente in Opzioni - Vendita al banco: ricetta
bianca elettronica:

n Opzioni ricette bianche elettroniche

4

Salva

Opzioni connetivita'

Attivo con credenziali ric. elettronica

bA Utilizza autenticazione a piu' fattori (MFA)

Il check verra quindi abilitato in uno dei seguenti modi:

1. per tutte le farmacie il 31/12/2023;

2. manualmente in caso di interventi tecnici sulle farmacie per test o per attivazione
anticipata;

3. in automatico con fix in accordo con 1 distributori.

In ogni caso l'attivazione sara valida solo se la versione di ePrescription ¢ la minima necessaria
in base al SAC o SAR in cui si opera.

La prima versione con gestione del MFA sara la 7.0.0, compatibile con il SAC e il SAR della
Lombardia. A seguire verranno rilasciate successive versioni per coprire le necessita degli altri
SAR.
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Richiesta ID-SESSIONE da Wingesftar

In Wingesfar sara possibile richiedere a Sogei I'invio dell' ID-SESSIONE alla email certificata
per quella farmacia.Tale ID-SESSIONE sara da inserire in Wingesfar in modo che
automaticamente verra inviato in tutte le comunicazioni relative alla ricetta bianca elettronica.

Tale funzionalita si potra eseguire in una delle seguenti funzioni:
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Di seguito le
indicazioni su come
procedere in
Wingesfar:1l
farmacista deve
eseguire la funzione
di richiesta ID-
SESSIONE

1) dall'apposito pulsante nella parte bassa del menu di Wingesfar;

= B

ISA

ROBOT CONNESSO | h17:30 )
'Windows 10 Enterprise - C:\data\wfar (471, Term: 01 - Utente: ADMIN - eP: 6.3.3

OE/03/2023

test s

12

Richiesta |
ID-SESSIONE |

-
)

&) Promemoria di Lunedi 20 Novembre 2023 L} R

@5  DEMin scadenza: 1 § LINK UTILI

|\ ARTICOLO 34: attiva la Bcenza per inviare I'Assocarione di categoria . .REV ® WebCare MI1 = SistemaTS ® AnyDesk @ Customer World
() & 2 e

=  1messaggio del giomo - ‘; LA DIGITAL COMMUNITY Ph

@  Nuove circolari i #  DEI FARMACISTI ITALIANI

Entra anche tu € Incontra | tuol colleghl.

Wingesfar: 2023.10a (fix 2548)

Rtime: 10.5.0+4806

2) dal menu delle funzioni di vendita al banco: spazio - Ricetta
Elettronica - Ricetta bianca: ricevi ID-SESSIONE.

AP W USRLY SRS UL | T %
Prodatia L-ot DOSRES 0 1 0TI
Lamnden candts
IO e A
L Bspederes SRR T TaDETIE ST
TP ——— TR BTk LTS e T ST
vz BT Thaand AR LG
wgarp (e L rechersiats Bazutty Pleftroemecs

e [ e
+ Lofiens poomiTer aera: Coda e lmens
o e pagHmenh

<Grwen pans Cosad 1) - Cradansah Logn
e riarEere vBLORS - B trilima TS

= Rirvgecets ol Cirend 19 - vy b diidienub TS
Aigejid diemd T

1 ierageisin pingpierar v sl o s i1

- ke A b AT T e
Inardes BT E S Yeloiruea sdorioga of erdsja

geavaati & Baeding Vet IRl il

Esmao rgempnaistong

Rt prchar § Prodipess S8nen

Wi Fateica n Kidati

Lo moemie

1 dmggrafacy Prapdian b #ag sl ihe
& ‘nlediar £ - R PaT N T

Fooemin pramear srbarroga od eroge

FereMa Inaelin noee 10 SSR0ONE

[T~

3) dal messaggio di errore in seguito all'interrogazione di una ricetta
bianca elettronica:
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m]
@ Ricette bianche elettroniche = ] | 5

Irpaving B CODCE FHACALE wapuite dad ramens delle siossin | ERE] o dad rasmero PN

| L PR
-
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[ e e
L A e e L
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Nel menu di
Wingesfar verra
indicato lo stato
della richiesta, cioé€:

1) azzurro quando
la richiesta deve
essere effettuata per
la giornata corrente;

1 messaggio del giomo ﬂr I | A DIGIEAL COMMUNITY PharmUP
@  Nuove circolari ‘ - ..4 DEI FARMACISTI ITALIANI o vour Shammacy
2) verde quando la o —— -

1 b Y ROBOT CONNESSO | h.17:30) Ngsmi ’{1 o) babgee |
rlChleSta c Stata Windows 10 Enterprise - C:\data\wfar (471, Term: 01 - UleJDMIN eP: 6. l& Wingesfar: 2023.10a (fix 2548) Rtime: 10.5.0+4806 \
effettuata e si
dispone di un ID- BASSONE _y 05E50NEln
SESSIONE valido;

3) giallo quando

manca meno di 1
ora alla scadenza;

4) rosso quando
I'ID-SESSIONE ¢
scaduto nella
giornata corrente.

10
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Effettuando la
richiesta sara
possibile scegliere
se effettuare la
richiesta a Sogei
oppure inserire un
ID-SESSIONE gia
ricevuto all'esterno
di Wingesfar.

Attivando il check
"Dispensario o
succursale con
richiesta effettuata

dalla sede", il primo

pulsante risultera
disabilitato. Per i
dispensari
consultare apposito
box piu avanti.

¥

Richievla & iniprdmarto B0-3E 33000 MR Sogel

Sarvido per la richlests dellD-SE 30T BAFA Sogeil, par I’ delie ricese bizmaba

LTD-5E5510NE non ' mal stato richiesto

Vorrei richiedere a Sogei un nuowo ID-SESSIONE

Ho gia' ricevuto I'ID-SESSIONE, deve solo inserirlo

L] Cenpanasrio o sutcunabe con ridhiend s sfeiusss dalls vede

i

11
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Selezionando la
richiesta di un
nuovo ID-
SESSIONE, dopo la
conferma, tramite
ePrescription verra
inviata a Sogei la
richiesta di
creazione ed invio
di un nuovo ID-
SESSIONE per la
farmacia.

Successivamente
verranno effettuate
automaticamente le
seguenti operazioni:

1. download di
tutte le email
degli
indirizzi
gestiti in
Wingesfar;

2. scorrimento
delle email
alla ricerca
di quella
inviata da
Sogei (tale
operazione
verra
ripetuta
due/tre
volte);

3. acquisizione
automatica
del codice
ID-
SESSIONE.

Attenzione.
Il nuowve ID-SESSIONE verra’ inviato da Sogei
all'indirizzo e-mail certificato e sostituira’

il precedente.

Confermi la richiesta di un nuovo ID-5ESSI0ONE?

S5l No

(? Richiesta ID-SESSIONE

12
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1.

Nel caso in cui non
sia stato possibile
acquisire
automaticamente il
codice (email non
configurata in
Wingestar):

accedere al
proprio
client di
posta
elettronica e
controllare
di aver
ricevuto la
mail con il
codice ID-
SESSIONE
Incollare
I'ID-
SESSIONE
nella videata
di richiesta

Oggetto: [Sistema TS] Notifica A2F
Data: Tue, 7 Nov 2023 16:56:17 +0100

Mittente: noreply.sts-a2f(@sogei.it

A: (mail della farmacia)

Notifica A2F dell'ID-SESSIONE da utilizzare per l'accesso ai servizi in
Basic Authentication.

Di seguito il token autorizzativo "ID-SESSIONE":
b8397d06-748e-46cf-9d4b-6584e44ebf2e

Cordiali saluti.
Sistema TS

13
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Selezionando il solo
inserimento di un
nuovo ID-
SESSIONE, verra
data la possibilita di
inserirlo.

Questa funzione
dovra essere
utilizzata se:

1) si tratta di
dispensario o
succursale con
richiesta effettuata
dalla sede;

2) la farmacia
riceve I'ID-
SESSIONE su una
email non
configurata in
Wingesfar ed ¢
uscita dalla
funzione di richiesta
senza inserire 1'ID
ricevuto (ad
esempio perché la
mail viene letta da
un altro terminale).

Exkigaby o insrieeanbs ID-SUS0ME WA Soped

Senrwiabn g 16 richinrs Sl ID-SRRIE0MNE MR Sop el Adlasisres g Drogpdtiand dalis S bisndhe

L'TD-SESSIONE non e’ mai stato richiesto

Vaorrei richieders a Sogei un nuove |D-5ES5I0NE

Ho gia® ricevuto I'ID-SESSI0OME, devo solo inserirlo

2| Dlspserrianis o soccuriale fon richdeits eSettusts dalla tede

Se hai ricevuto I'ID-SESSIONE nella posta di
Wingesfar, clicca su "Leggi e-mail’, altrimenti
clicca su ‘Inserisci’

Leggi e-mail Inserisci Esci

(?) Inserimento ID-SESSIONE

14
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I —

Incallare o digitare gui |l npove ID-SESSIONE

Canterma ID-BESSIONE

| ccindioars |

ATTENZIONE! Validita dell' D-SESSIONE.
La documentazione di Sogei riporta testualmente che 1'lD-SESSIONE ha validita di "almeno 8
ore" e, seppur non ancora documentato ufficialmente, ci ¢ stato comunicato che Sogei ha alzato

la durata a 16 ore.

La creazione di un nuovo ID-SESSIONE invalida I'eventuale precedente anche se ancora valido.

Dispensario o succursale con richiesta effettuata dalla sede

In caso di dispensari o succursali che abbiano la stessa codifica della sede per Sogei, questi
dovranno utilizzare lo stesso ID-SESSIONE richiesto dalla sede.

In caso contrario, la richiesta di un apposito ID-SESSIONE, invaliderebbe quello richiesto dalla
sede.

E' consigliabile quindi operare nel seguente modo:

1) SEDE: effettuare la richiesta dell'ID-SESSIONE e inoltrare la mail ricevuta all'indirizzo email
del dispensario (operazione impostabile automaticamente);

2) DISPENSARIO: effettuare l'inserimento dell'ID-SESSIONE ricevuto dalla sede.

Il dispensario si dovra accordare con la sede per le tempistiche di lancio della funzione, mentre il
trasferimento del dato avverra in maniera automatica.

15
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